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Las herramientas policiales basadas en el big data y la inteligencia artificial se extienden por numerosas ciudades europeas.
En Francia, a través de pruebas impulsadas por grupos privados que buscan poder competir con empresas estadounidenses,

chinas o israelies, la "ciudad inteligente" revela su verdadero rostro: el de una ciudad bajo vigilancia.

EL 28 DE DICIEMBRE de 1948, el filésofo e introductor de la cibernética en Francia, Dominique Dubarle publicé en el periddico Le Monde
uno de los primeros articulos dedicados a los nuevos ordenadores desarrollados en Estados Unidos durante la Segunda Guerra Mundial.
De entrada, intentaba anticipar los efectos politicos de lo que pronto se denominara "informatica". La cibernética se encontraba en sus
inicios y el capitalismo de vigilancia aun no era un tema de actualidad, pero ya comprendidé que, a la larga, esa tecnologia estaba
destinada a transformarse en una "mdquina de gobernar": "éAcaso no podriamos imaginar —escribia— una maquina que recopile un
tipo u otro de informacion, por ejemplo, la informacion sobre la produccion y el mercado, y que determine mas tarde en funcién de la
psicologia media de los hombres y de las medidas que se pueden adoptar en un instante determinado, cuales seran las evoluciones
mas probables de la situacion?". Dubarle predijo que, en funcién del incremento de las capacidades de almacenamiento y de tra-

tamiento de datos, la informatica conducird al "surgimiento de un prodigioso Leviatan politico".

Setenta afios mas tarde, los proyectos de "ciudad inteligente" (smart city) se expanden por el mundo. Después de Estados Unidos, China, los
paises del Golfo o el Reino Unido, en Francia se posicionan grandes grupos industriales en estos mercados, aliandose con representantes de
administraciones locales o regionales adeptos al solucionismo tecnolégico. Como un eco de las predicciones de Dubarle, pretenden hacer
gue proliferen las herramientas informaticas en el espacio publico urbano para vigilar, analizar, predecir y controlar los flujos de personas y
de mercancias. De esta manera, el gobierno de las ciudades pasa asi a la era de la gobernanza algoritmica. Y, exceptuando algunas iniciativas
en materia de apertura de datos, de gestion "inteligente" del alumbrado publico o de los camiones de recogida de la basura, la smart city
se define sobre todo por su vertiente ligada a la seguridad. Hasta el punto de que los industriales hablan en la actualidad de la safe city: la
ciudad segura.

Los documentos administrativos vinculados a estos proyectos demuestran la porosidad entre la gobernanza urbana y las doctrinas
procedentes del mundo militar. Esto lo podemos observar, por ejemplo, en el convenio de experimentacion firmado en junio de 2018 entre
el Ayuntamiento de Niza y un consorcio de quince empresas liderado por Thales [compaiiia francesa dedica al desarrollo de sistemas de
informacion y servicios para los mercados aeroespacial, de defensa y seguridad], que parte de la constatacién de una "urbanizacién
galopante en la superficie terrestre". Al aludir a unas "amenazas cada vez mas importantes", sitia en el mismo plano los "riesgos naturales”,
como el cambio climatico, y los "riesgos de origen humano" (criminalidad, terrorismo, etc.). No se observa intencion alguna de abordar las
causas econdmicas, sociales o politicas de estos fendmenos, y menos aun, de actuar sobre ellas. Sobre todo importa "evaluar cada situacion
para anticipar los incidentes y las crisis", "identificar las sefiales de baja frecuencia" con el objetivo de proporcionar "ayuda para la
planificacion", ofrecer "predicciones basadas en escenarios", todo ello en el marco de una "gestién en tiempo real" a través de la explotacién
de la "maxima cantidad de datos existentes" en el seno de un "centro de hipervision y de mando").

Los "riesgos" se reducen asi a una situacién en la que el poder publico se contenta con controlar sus efectos. Para los creadores de la safe
city, la Policia abarca su antigua funcién teorizada en el siglo XVIII: producir cierto saber

entre la poblacidn, orientar su conducta actuando sobre las variables que la determinan, garantizar su docilidad y su productividad. La
novedad se encuentra en el abandono del horizonte del "orden publico", definitivamente demasiado escurridizo. Ahora nos limitamos a
gestionar el desorden. Gracias a la escalada tecnoldgica, los tecndcratas creen que pueden detectar en la nube del caos algunas caracteristicas
o regularidades estadisticas a partir de las cuales se podra categorizar, seleccionar, correlacionar e, in fine, anticipar, prevenir, adelantarse,
ajustar —pero también, cuando sea necesario, situar en el punto de miray reprimir—.

Para ello, la safe city se basa en dos grandes innovaciones tecnoldgicas. En primer lugar, la posibilidad de reunir y de analizar diversos
conjuntos de datos, como los ficheros policiales, la informacién personal recopilada en Internet —y, en particular, en las redes
sociales—, etc., para producir estadisticas y ayuda en la toma de decisiones siguiendo una légica de policia predictiva. Las
herramientas de vigilancia probadas desde hace diez afios por parte de las agencias de inteligencia se generalizan en el conjunto de
las actividades policiales.

En Marsella, el proyecto de "observatorio big data de la tranquilidad publica", confiado desde noviembre de 2017 a la empresa Engie Ineo,
pretende integrar fuentes procedentes de los servicios publicos municipales (Policia, servicio municipal de transporte, centros de salud,
ete.), pero también de "colaboradores externos" como el Ministerio del Interior, que centraliza numerosos ficheros y datos estadisticos, o
las operadoras de telecomunicaciones, cuyos datos relativos a la localizacién de los teléfonos madviles permiten cartografiar en tiempo real
los "flujos de poblacién".

Igualmente, los ciudadanos seran llamados a contribuir proporcionando directamente informacién (mensajes de texto, videos,
fotografias, velocidad de desplazamiento, nivel de estrés...) a través "de una aplicacién para smartphones o de objetos conectados".
También es necesario vigilar las conversaciones en las redes sociales como Twitter o Facebook, ya sea para "recuperar publicaciones cuyos
temas sean de interés para la seguridad de la ciudad" con el objetivo de "anticipar la amenaza" y evaluar el "riesgo de agrupaciones
peligrosas mediante el andlisis de los tuits", o incluso para proceder a la "identificacion de los actores" observando "quién habla, quién
actua, quién interacciona con quién". Para alojar y tratar estos inmensos volimenes de datos, la ciudad de Marsella ha adquirido varios



servidores del gigante tecnoldgico estadounidense Oracle. En la actualidad dispone de un espacio de almacenamiento de 600 terabytes, es
decir, una capacidad equivalente a la de la Biblioteca Nacional de Francia para su politica de preservacion de contenidos de la Web.

Segundo pilar técnico de la safe city: el analisis automatico de los flujos de videovigilancia. El Estado y las administraciones locales francesas
han invertido cientos de millones de euros en la compra de videocamaras desde 2007, con unos resultados irrisorios, pero ahora la
automatizacién nos promete maravillas —y como colofén, sin necesidad de contratar a funcionarios para el visionado—. Se estdn poniendo
en marcha proyectos de videovigilancia llamada "inteligente" en Toulouse, Niza, Marsella, Valenciennes, Paris o incluso en los depar-
tamentos de Gard y de Yvelines.

El alcalde de Niza, Christian Estrosi, se encuentra entre los responsables politicos mas entusiastas en cuanto a las posibilidades de estas
tecnologias. En diciembre de 2018, consiguid la adopcion por parte del Consejo Regional de la Regién Sur de una deliberacion que
autorizaba a probar arcos de reconocimiento facial en dos institutos para vigilar las entradas y salidas, en asociacién con la empresa
estadounidense Cisco. Asimismo, el tltimo carnaval de la ciudad sirvid de laboratorio para probar dispositivos similares.

Niza también forma parte de esos municipios franceses que pretenden vincular la videovigilancia con algoritmos de reconocimiento de las
emociones. Los ediles acudieron a la start-up Two-l para extender su solucion por los tranvias de la ciudad. En las ciudades de Nancy y Metl,
Two-l trabaja con un organismo de vivienda social para evaluar las sensaciones de los habitantes. En Irigny, cerca de Lyon, la gendarmeria se
ha decantado por un competidor, la empresa DC Communication, para analizar el "estado de animo" de los ciudadanos que acuden a sus
instalaciones. Estas herramientas procedentes del neuromarketing detectan las expresiones faciales asociadas a la alegria, la tristeza, el
miedo o incluso el desprecio. "A continuacidn, el algoritmo trabaja para medir estas emociones y resaltar la que se encuentra mas pre-
sente", explica Rémy Millescamps, fundador de DC Communication y gendarme reservista.

TECNOLOGIAS DE CONTROL SOCIAL

Aunque no faltan usos potenciales para la videovigilancia "inteligente", la identificacién automatica de individuos o de comportamientos sospecho-
sos parece ser una prioridad. En junio de 2018, en un discurso dedicado a las doctrinas de mantenimiento del orden, el ex ministro del Interior
francés, Gérard Collomb, anunciaba herramientas de inteligencia artificial que pronto serian capaces de "detectar entre la multitud a individuos con
comportamientos inusuales". Esta perspectiva se mencioné de nuevo en el Parlamento francés este invierno con motivo del debate sobre la
"ley antimanifestaciones" adoptada por el Gobierno como respuesta al movimiento de los "chalecos amarillos". A través de enmiendas
fmalmente rechazadas, algunos diputados de Los Republicanos intentaron legalizar la vinculacion de imagenes de videovigilancia con
diversos ficheros con el objetivo de automatizar "la identificacion de los individuos peligrosos en una manifestacion". Ademas del caso de los
militantes politicos juzgados como peligrosos o de los sospechosos de actividades terroristas, la multiplicacién de los ficheros biométricos —
especialmente aquellos relacionados con la inmigracion o el fichero de titulos electrénicos protegidos (TES, por sus siglas en francés), que,
desde 2016, incorpora los datos de todo aquel que solicite el carné de identidad o el pasaporte— posibilita una rapida extension del
reconocimiento facial a categorias cada vez mas amplias.

Junto con el Reino Unido, Francia aparece hoy en dia como un lider europeo en el uso de estas tecnologias de control social. Mientras que sus
servicios de inteligencia tuvieron que comprar en 2016 las herramientas de analisis de datos a la empresa estadounidense Palantir, el
surgimiento de lideres nacionales en materia de big data para la seguridad se considera una prioridad en la actualidad. Los proyectos de safe
city, permiten a las sociedades de servicios publicos, como Engie Ineo, o de defensa y seguridad, como Thales, posicionarse en estos nuevos
mercados frente a la competencia estadounidense o china, con el apoyo del Estado accionista, presente en el capital de estos grupos (un
23,6% Y 25,8% respectivamente y mas de un tercio del derecho de voto en ambos casos).

Ademas de las administraciones locales proveedoras de fondos, numerosos organismos publicos participan en estas evoluciones. Desde este
punto de vista, cl proyecto de safe city desarrollado por Thales en Niza es emblematico. Concebido para seguir los ejes tematicos
identificados por el Comité del Sector Industrial de la Seguridad —que garantiza los intercambios entre el Gobierno y el sector privado—, se
beneficia de una certificacion expedida por este mismo organismo. A titulo del "Programa de Inversion de Futuro", el Banco Publico de
Inversion le asignd una ayuda de 11 millones de euros en forma de subvenciones y de anticipos reembolsables, por un coste total del
proyecto de 25 millones en tres afos. Finalmente, varias de las tecnologias propuestas se han desarrollado gracias a proyectos de
investigacion que asocian a actores industriales y a organismos publicos, como el Instituto Nacional de Investigacion en Informatica y en
Automatica (INRIA, por sus siglas en francés), a través de la financiacion de la Agencia Nacional de Investigacion o de la Comision Europea.

También sobre el terreno, la safe city conlleva una privatizacion sin precedentes de las politicas en materia de seguridad. La pericia técnica
se confia en su totalidad a los actores privados; ademas, los parametros que rigen sus algoritmos, con toda probabilidad, seguiran estando
sometidos al secreto empresarial. En el ambito juridico, no existe a dia de hoy ninguin anlisis serio de la conformidad de estos dispositivos
con el derecho a la privacidad o con la libertad de expresion y de conciencia pese a encontrarse directamente cuestionados. Por ahora,
solo los juristas de las empresas con-cernidas procuran respetar, sin excesivo ahinco, la legislacion vigente, revisada en 2018 pero ya
obsoleta. Los efectos politicos de semejantes despliegues se anuncian significativos: escalada en el tratamiento policial de algunos barrios,
agravamiento de las discriminaciones que ya sufren algunas categorias de personas, represion de los movimientos sociales. Por supuesto,
sus promotores nunca mencionan estas consecuencias.

Por su parte, la Comisidon Nacional de Informatica y Libertades (CNIL) se cifie a un indolente laisserfaire. Amparandose en su falta de me-
dios y en que el reglamento europeo de proteccion de datos le ha quitado su poder de autorizacién a priori, llama a un "debate
democratico" con el objetivo de que "se definan los marcos apropiados". No obstante, reconoce con ello la ausencia de cualquier marco
juridico especifico, lo que, en virtud de la jurisprudencia del Tribunal Europeo de Derechos Humanos, es suficiente para demostrar, simple
y llanamente, la ilegalidad de estos proyectos. A su vez, el Gobierno francés, que ha anunciado una revision de la ley de inteligencia para
2020, podria aprovechar este texto para justificar, en el plano legislativo, las pruebas en curso, asi como para preparar la generalizacion de
estos dispositivos de vigilancia policial. A menos que las movilizaciones ciudadanas consigan mantenerlos a raya.
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